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RESUMO: A telemedicina melhorou a conduta profissional na &rea da salde por meio do
gerenciamento dos dados do paciente que permite a melhor tomada de decisdo médica. Contudo,
demanda estratégias contra incidentes de crimes em sistemas de computacdo em telemedicina se
acrescenta cada dia. O trabalho é uma revisdo narrativa realizada desde as bases de dados de Google
Académico e Pubmed. A estratégia forense computacional pode esclarecer os ataques por meio da
simulado no ambiente virtual de configuracbes de hardware e solucBes de software utilizadas em
sistemas de informacGes gerenciais aplicadas na telemedicina na qual, determina a dindmica do crime,
materialidade e autoria do ato. Assim, a forense computacional é uma estratégia eficaz o processo
investigativo e resolutivo dos crimes cibernéticos em telemedicina.

PALAVRAS-CHAVE: confidencialidade; crimes; incidentes; roubo de dados; seguranga
computacional; telemedicina.

COMPUTATIONAL FORENSIC AS A STRATEGY FOR INVESTIGATION OF
CYBERCRIME INCIDENTS IN TELEMEDICINE

ABSTRACT: Telemedicine has improved professional conduct in healthcare by patient data
management that enables better medical decision making. However, demand strategies against crime
incidents in telemedicine computing systems if adds up every day. The paper is a narrative review
performed from the Google Scholar and Pubmed databases. Computational forensic strategy can clarify
the attacks by simulating the virtual environment of hardware configurations and software solutions
used in management information systems applied in telemedicine in which it determines the dynamics
of crime, materiality and authorship of the act. Thus, computational forensics is an effective strategy
investigative and resolving process of cybercrimes in telemedicine.
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INTRODUCAO

A telemedicina usa tecnologia de informacdo e comunicacéo pela oferta de servicos de cuidados
com a salde com a ampliagdo da atencéo e cobertura, o fator critico é a distancia (MALDONADO,
2016). A telemedicina se relaciona a tecnologia da informacdo de salde na aplicacdo de registros
médicos eletrdnicos nos sistemas de informacao em satde (BASILE et al.; 2016). O registro médico em
papel abriu espago para o armazenamento eletronico e compartilhamento de dados para melhorar o



atendimento (JARRETT, 2017). Os registros eletronicos possuem desafios e problemas de seguranca da
tecnologia da informacdo (BABULAK, JIN, KIM, 2014). A gestéo de seguranca em telemedicina trouxe
preocupacdo devido a demanda legislacdo e regulamentos para protecdo dos dados caso ocorra um
incidente (COVENTRY; BRANLEY, 2018). A transmissdo de dados apresenta pontos frageis de
seguranca, ainda que a integridade e autenticidade dos dados sejam asseguradas por algoritmos de
criptografia (BASILE et al.; 2016). A transmissdo de dados em telemedicina esta na Figura 1.
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Figura 1. Transmissdo de dados em telemedicina para o intercambio de informacbes entre equipes
multiprofissionais para assisténcia, pesquisa e ensino.

A transmissdo de dados em telemedicina na figura 1 mostra o intercambio das informacdes entre a
equipe multiprofissional. A privacidade dos dados transmitidos garante a confidencialidade dos dados,
principalmente pela demanda de seguranca na conectividade (BASILE; LOPEZ; AMATE, 2019)
Contudo, caso ocorra o crime cibernético, a forense computacional auxilia na investigacdo. A ciéncia
forense é o conjunto de conhecimentos cientificos e técnicas de diversas areas da ciéncia (criminologia,
computacgdo, medicina legal, patologia, entre outras) aplicadas em conjunto para sanar a questdo a ser
respondida, na qual, ddo suporte as investigacdes relativas a justica civil e criminal como a busca da
verdade (VALLIM, 2017). A forense computacional desenvolve hip6teses e responde a perguntas sobre
0 incidente/crime com a coleta de provas que auxilia o esclarecimento do incidente (CARRIER;
SPAFFORD, 2004). A forense computacional preserva a integridade dos dados (KENT et al., 2006).

MATERIAL E METODOS

A presente revisdo narrativa é a etapa inicial do projeto aprovado pelo PIVICT, na qual, visa o
entendimento da importancia da forense computacional na solucdo de crimes cibernéticos. Além de
destacar a importancia da investigacdo estruturada cientificamente, para resolucdo de crimes
cibernéticas que ocorrem no exercicio da telemedicina. Basicamente, o projeto de iniciacdo cientifica
pode ser dividido em trés etapas consecutivas:

A  primeira etapa, retratard pesquisa  exploratdria em base de dados
multidisciplinar/interdisciplinar correlacionando seguranca, telemedicina, computacdo, forense
computacional. O inicio das pesquisas procurou investigar a base Pubmed, o motor de buscas do Google
Académico, onde foram digitadas as palavras-chave: “computational forensics/forense computacional”,
“cybersecurity/cibersegurancga”, “telemedicine/telemedicina”. A revisdo utilizou livros da area de
forense computacional. A pesquisa ocorreu nos meses de julho e agosto do ano de 2019. A selecdo
inicial dos estudos permeou a leitura do titulo e resumo, apés a etapa os artigos foram lidos na integra.

A segunda etapa destacara o levantamento das ferramentas tecnolégicas que configuram hardware
e uso de software no processo de investigacdo, coleta e anélise do relatério do incidente de roubo de
dados em telemedicina.

A terceira etapa permitira o trabalho colaborativo (BRASIL-COLOMBIA) com a criacdo de
perimetro digital do exercicio da telemeicina, e consequente simulagdo do ataque a protecdo perimetral
digital. A ambientagdo tecnoldgica, permitira a avaliacdo da eficacia das ferramentas de rede a serem
utilizadas para investigacéo forense computacional em telemedicina.



RESULTADOS E DISCUSSAO

O presente trabalho ilustra a necessidade de gestdo da seguranca da informacdo em telemedicina
e introduz o estudo da forense computacional com estratégia para tratamento de incidentes pés crime
cibernético. A tecnologia melhorou a prestacdo de cuidados na area da saude (COVENTRY;
BRANLEY, 2018). Os dispositivos médicos aumentam a capacidade de comunicacdo entre 0s sistemas
de monitoramento remoto, eles transmitem informagdes clinicas dos pacientes para 0os médicos. O
paciente pode ter algum acometimento identificado e é contatado para determinada acéo. Por exemplo,
os dispositivos cardiacos podem transmitir dados sobre insuficiéncia cardiaca e para executar uma
possivel acdo no paciente. A tecnologia melhora o atendimento ao paciente, mas tem possiveis riscos a
seguranca dos dados do paciente (KRAMER, 2017). O aumento da conectividade a redes de
computadores expds dispositivos médicos a novas vulnerabilidades de seguranca cibernética. A salde é
atraente para o cibercrime por duas razes fundamentais: fonte valiosa de dados e seguranca ineficiente.
A seguranca cibernética é fundamental para a seguranca do paciente (COVENTRY; BRANLEY, 2018).
A seguranca cibernética demanda a administracdo da informacdo para evitar roubo de informacdes
protegidas de salde do paciente. As violagGes da seguranga incluem sequestros de registros de salde
demandando resgate (JARRETT, 2017), roubo de informagbes sobre salde e ataques a dispositivos
médicos implantados. Os incidentes de viola¢cdes podem reduzir a confianga do paciente, prejudicam os
sistemas de salide e ameacar a vida (COVENTRY; BRANLEY, 2018). Caso ocorra o incidente de roubo
de dados, a forense computacional auxilia na elucidacdo do crime cibernético. A pericia forense
computacional consiste em procedimentos e metodologias que investigam e armazenam evidéncias para
responder se houve ou ndo o crime (QUEIROZ; VARGAS, 2010). Os autores tem perspectivas
diferentes quanto as etapas da forense computacional, contudo podemos destacar de modo adaptado
essas etapas por Vallim (2017) na Figura 2.
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Figura 2. Etapas da Forense Computacional.

A forense computacional ilustrada na figura 2 utiliza métodos cientificos para atuar na busca da
verdade cientifica e objetividade, conforme visto anteriormente, possibilitando a producdo de laudo para
a apresentacdo da evidéncia digital com validade probat6ria em juizo. A etapa inicia com a preparacdo
do planejamento do que devera ser realizado durante o processo. A pericia forense identifica o ambiente
fisico como a conectividade da rede e digital como tablets e celulares. A preservacdo das evidéncias
permite que a mesma que ndo sejam perdidas e ndo seja contaminada pelo perito de acordo com o
principio de troca de Locard. A coleta e validacdo dos dados permite a extracdo das evidéncias pode ser
com o sistema ligado na busca de singularidades do sistema operacional, processos executados ou em
standby e dispositivos de entra e saida, ou com o sistema desligado na extracéo fisica possibilitando a
recuperacao de informacgdes deletadas ou l6gica com informagdes visiveis das provas. Apos a coleta dos
dados, a andlise dos dados ou metadados (estes ajudam a criar a linha do tempo dos registros de eventos
do arquivo: tempo de modificagdo, tempo de acesso, tempo de alteracdo e criagdo) em laboratorio
(VALLIM, 2017) de provas como os computadores pessoais, laptops, servidores, estagdes de trabalho
ou outras midias eletrénicas, bem como o processamento dos dados (QUEIROZ; VARGAS, 2010)
identifica vestigios verdadeiros, forjados ou ilusérios. A andlise forense das evidéncias permite a
realizacdo de exames, reconstrucdo da linha do tempo, identificando das ac6es realizadas no dispositivo
eletrbnico, para permitir o reconhecimento de possiveis métodos antiforenses (como a alteracdo de
metadados), bem como, a identificacdo dos envolvidos (VALLIM, 2017). Apls essa etapa, 0
profissional que ird investigar o caso pode desenvolver hipoteses sobre eventos anteriores na cena do
crime (CARRIER; SPAFFORD, 2004). As etapas da forense computacional desencadeiam na estrutura
baseada em eventos que podem desenvolver hip6teses e responder a perguntas sobre um incidente ou
crime. As hipoteses sdo desenvolvidas coletando provas que podem auxiliar no esclarecimento do
incidente (CARRIER; SPAFFORD, 2004). A cadeia de custddia contribui para manter e documentar a
historia cronoldgica da evidéncia sdo provenientes do procedimento investigativo, na qual, podem ser
expressos no laudo pericial emitido pelo perito judicial, laudo oficial, parecer técnico emitido pelo



assistente técnico ou relatério técnico emitido pelo perito extrajudicial (VALLIM, 2017) que
previamente arrecadou o dispositivo que contém a evidéncia digital, autenticou o dispositivo arrecadado,
analisou o dado arrecadado, sem modifica-lo, identificou o dispositivo a ser arrecadado e apresentou
eventuais resultados, de forma rastreavel, contra eventuais alteracdes (SANTANA; SANTOS, RAMOS,
2017). A pericia prova a autenticidade do objeto digital pelas técnicas de identificacdo de adulteracdo
digital como na marca d’agua falsa, fotos alteradas e falsificadas que geram um novo arquivo de
correspondéncia convincente (POPESCU; FARID, 2004). O investigador forense computacional
encontra casos em que o alvo é uma maquina virtual ou conjunto de maquinas virtuais (HAY; NANCE,
2008). Os peritos terdo ferramentas de software comercial ou opensource e hardware como blogueadores
de escrita, duplicacdo de midias, aquisicdo segura e adequada das evidéncias e sanitizacdo das midias
para serem usadas em outras pericias sem fragmentos anteriores (VALLIM, 2017). De acordo com o
Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil (CERT), 676.514
incidentes foram reportados ao CERT no Brasil em 2018 (CERT, 2019). A figura 3 ilustra como a
forense computacional pode auxiliar a telemedicina no processo investigativo.
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Figura 3. Processo investigativo da forense computacional no incidente de roubo de dados em
telemedicina.

A forense computacional pode auxiliar a telemedicina mediante um incidente de roubo de dados
por meio do processo investigativo, como ilustrado na figura 3. O investigador forense computacional
verifica 0 aumento da complexidade dos casos e o nimero de incidentes de roubo de dados. A
complexidade dos casos esta crescendo porque os alvos forenses envolvem mais de um computador e
possuem centenas de gigabytes ou terabytes de armazenamento (RICHARD IIl; ROUSSEV, 2006). O
namero de incidentes de ataque é motivado pelo ganho financeiro por serem dados muito valorosos.
Outros ataques sdo motivados por ganhos politicos ou até mesmo pela guerra cibernética. Os
documentos extraviados ou roubado podem expor centenas de pacientes a uma possivel violagéo, pois,
as informacdes eletrdnicas estdo disponiveis em varias redes e uma violacdo de privacidade tem o
potencial de afetar milhGes de pessoas (COVENTRY; BRANLEY, 2018). Nos EUA, a Lei de
Portabilidade e Responsabilidade em Seguros de Saude de 1996 garante a protecdo de informacdes
eletrénicas de satde. O Regulamento Geral de Protecdo de Dados de 2018 visa a privacidade de dados
na Europa (COVENTRY; BRANLEY, 2018). O Brasil precisa avancar nas legislagdes e regulamentos
que asseguraram a protecdo dos dados. As leis Lei N° 13.853 de 2019 e N° 13.709 de 2018 que delimita
a Lei Geral de Protecdo de Dados Pessoais citam a protecdo dos dados na area da satde. Contudo, as
leis necessitam de maior detalhamento para a conduta na telemedicina.

CONCLUSOES

A forense computacional esclarece o crime cibernético em telemedicina pela determinagdo da
dindmica do crime, materialidade e autoria do ato. A forense computacional coleta a evidéncia digital,
identifica a autenticidade dos dados arrecadados, analisa 0 dado coletado sem altera-lo; identifica o



dispositivo a ser arrecadado e apresentacdo de eventuais resultados para a resolucdo das hipéteses do
crime. A telemedicina acessa informagOes de salde do paciente para assegurar a assisténcia médica, a
confidencialidade dos dados de satde transmitidos objetiva a seguranca da informacéo.

A sequéncia dos estudos devera continuar a pesquisa exploratoria sobre telemedicina, e forense
computacional, considerando o enfoque em ferramentas de software, e o0 desenvolvimento de perimetro
digital internacional entre Brasil e Colébmbia para simulagdo do ataque a protecdo perimetral digital em
uma rede de telemedicina. Portanto, tais estudos buscardo respostas para a observacdo de que forense
computacional pode ser utilizada como estratégia para o esclarecimento de incidentes cibernéticos para
coleta de evidéncias que ajudem na investigacao.
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