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RESUMO: Seguranga patrimonial e institucional tem sido abordado em ambientes privados e
publicos constantemente, de maneira que este projeto propde desenvolver um dispositivo que propicie
melhores condicOes de seguranca e controle de acesso a ambientes laboratoriais e administrativos
presentes no Instituto Federal de S&o Paulo — IFSP — Campus Cubatdo. Para construcdo e
desenvolvimento do sistema de controle de acesso foi necessario desenvolver um sistema eletrénico
constituido de dispositivos eletrénicos, dispositivos computacionais, além de dispositivos mecanicos,
construindo uma fechadura eletrénica capaz de realizar a identificacdo e registro de acesso onde a
mesma estiver instalada, além de propor estudar a minimizacdo dos custos de construcdo e
implantacdo desse sistema.

PALAVRAS-CHAVE: fechadura eletrdnica, controle de acesso, seguranca.

ELECTRONIC ACCESS CONTROL SYSTEM CARRIED OUT BY RASPBERRY PI
MICROCONTROLLER

ABSTRACT: Patrimonial and institutional security has been approached in private and public
environments constantly, so this project proposes to develop a device that provides better security
conditions and access control to laboratory and administrative environments present at the Federal
Institute of Sdo Paulo - IFSP - Campus Cubatéo. For the construction and development of the access
control system it was necessary to develop an electronic system consisting of electronic devices,
computational devices, as well as mechanical devices, building an electronic lock capable of
identifying and registering access where it is installed, as well as propose to study the minimization of
the construction and implantation costs of this system.
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INTRODUCAO

Analisando o cenéario de aumento da inseguranca e dificuldade no controle de acesso,
institui¢des publicas e privadas tém tomado como medida preventiva, investir no desenvolvimento e
ou instalacdo de sistema que tragam maior fator de seguranca patrimonial e institucional, a partir do
controle e registro de acesso a seus ambientes e patrimonio.

Avangos tecnoldgicos em dispositivos eletrénicos de controle e gerenciamento fez-se de base
de estudos e pesquisas que auxiliassem na validacdo de qual dispositivo de microcontrole ofereceria
todas as fungdes buscadas na proposi¢ao do projeto, o artigo “Controle do acesso, automatizacdo da
climatizacdo e da iluminagcdo de uma sala de aula, utilizando o microcomputador de baixo custo
RASPBERRY PI” apresenta as caracteristicas que o microcontrolador RaspBerry Pi possui, valor
comercial e as vantagens em desenvolver projetos académicos utilizando sua arquitetura e sistemas



operacionais, resultando na escolha pelo uso do microcontrolador na construgéo e desenvolvimento do
projeto. O artigo “Sistema de controle de acesso hibrido. Sistema de controle de acesso a
ambientes fisicos integrando tecnologia RFID e RASPBERRY”, discute a proposta de
integrar um microcontrolador RaspBerry Pi a um dispositivo eletrénico com tecnologia RFID
como ferramenta de verificacdo e validacdo do controle e registro de acesso a ambientes que
necessitem de um sistema de seguranca. O artigo “Seguranca nas instituicdes federais de ensino:
estudo de caso do IFSC Ararangua”, apresenta um estudo de caso onde a utiliza¢do de sistemas de
seguranca institucionais e avangos em pesquisas sobre o efeito desses sistema ap6s sua implantacéo,
além de apresentar as caracteristicas de alguns sistemas mais usuais, como a tecnologia RFID, que
sera citada durante o processo de construcao desse projeto. Considerando esses artigos, além de outros
periddicos e pesquisas realizados, pode-se assim dar inicio ao desenvolvimento de um sistema
eletronico de controle de acesso.

Como parte do projeto esta a proposta de minimizar os custos de construcdo e implantacdo
desse de sistema de controle de acesso, além de facil replicacdo diante de sistemas de controle
eletrénicos disponiveis comercialmente.

MATERIAL E METODOS

Baseado nos artigos mencionados, o principal desafio encontrado na construgéo do projeto se
deu no estabelecimento de uma comunicacdo entre o sistema eletronico e o sistema mecénico, no caso,
entre software e hardware.

Sendo assim foi utilizado como dispositivo de controle um microcontrolador RaspBerry Pi
3B+, que contém um sistema operacional que realiza o controle de portas l6gicas de entrada e saidas
de dados, podendo assim comunicar-se com dispositivos conectados ao microcontrolador. O sistema
operacional do RaspBerry Pi permite ao usuario escrever programas em Python, Scratch e Java.

Outros dispositivos e equipamentos foram necessarios para a constru¢do do prot6tipo do
projeto, sendo estes: etiquetas eletromagnéticas com tecnologia NFC, que conta com um cédigo de
identificacdo; um modulo leitor de etiquetas NFC, modelo 125Khz EM4100 USB com Cabo USB,
para realizacdo de leitura e envio do cddigo de identificacdo das etiquetas ao dispositivo que estiver
conectado (Raspberry Pi) em forma de texto; uma fechadura eletromecénica conectada
eletronicamente ao RaspBerry Pi através de um mddulo relé; um modulo Display LCD 16x2, para
exibicdo de mensagens de orientacdo quanto aos procedimentos do sistema; LEDs, para sinalizacdo de
operacdo do sistema; um maédulo interruptor pulsador, que sera colocado no interior do ambiente, para
liberacdo da trava; por fim, os cabos e fontes necessarios para alimentacdo, trafego de dados e conexao
entre os sistemas elétricos e eletrdnicos do protétipo.

A Figura 1 apresenta o diagrama elétrico de montagem do protétipo desenvolvido através do
software de modelagem de diagramas elétricos Fritzing, indicando os componentes utilizados e as
ligagOes elétricas.

Figura 1. Diagrama elétrico do protétipo do projeto
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A Figura 2 apresenta a o diagrama da pinagem das portas l6gicas e os médulos conectados ao
microcontrolador RaspBerry Pi 3B+.

Figura 2: Pinagem microcontrolador RaspBerry Pi 3B+
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Fonte: https://www.jameco.com/Jameco/workshop/circuitnotes/raspberry_pi_circuit_note_fig2a.jpg (Edit)

As portas logicas utilizadas no projeto estdo identificadas da seguinte maneira: alimentagdo dos
componentes eletrénicos madulo relé e display LCD, pino 2 (5V); neutro comum, pino 5 (Ground);
saida de dados para mddulo relé, pino 8 (GP1014), saida de dados LED verde e LED vermelho, pinos
3 e 5 respectivamente (GP102, GP103) e pinos de controle display LCD, portas {12, 16, 32, 36, 38 e
40} (GPIO16, GP1023, GP1012, GPIO16, GP1020, GP1021).

A programagcao recebe os dados de uma etiqueta enviados pelo leitor, realiza a comparacdo com
os dados contidos em um banco de dados integrado a programacdo, valida se ha compatibilidade e
envia um comando ao médulo relé que aciona a fechadura, como visto nas linhas do programa na
Figura :

Figura 3: Programacao

#impaort EPLGPIO as gpio #Habilita as portas seriais do Rasherry Pi
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Durante os procedimentos praticos (montagem) e programacdo do sistema, a ajuda de alguns
professores das areas de elétrica, eletrdnica, sistemas de controle, programacdo, automacdo e
automatizacdo do Instituto Federal de S&o Paulo foram primordiais para avancos alcancados na
proposic¢do deste trabalho.

RESULTADOS E DISCUSSAO

Como prioridade inicial, e com base nos resultados na primeira fase deste trabalho, foi
colocado como principal barreira a ser transposta, a comunicagdo entre o software e hardware do
projeto, de maneira que, o sistema seja capaz de realizar a leitura de uma etiqueta RFID, enviar os
dados para o microcontrolador, que fara a verificacdo dos dados juntos ao seu banco de dados e, ap6s
confirmacdo desses dados, 0 microcontrolador enviard comando ao modulo relé que atuara a trava,
liberando o acesso ao ambiente.

O projeto alcangou avangos na sua programacdo de maneira que o projeto possui autonomia
em seu funcionamento, de maneira que o sistema é capaz de receber dados e a partir desses é capaz de
validar a atuagdo da fechadura apés verificacdo dos dados recebidos junto ao banco de dados integrado
a programacdo. O que resulta em sucesso na proposta de um sistema de controle de acesso eletronico.

As Figura 3 e Figura 4 apresentam a versdo final do prot6tipo do projeto, com montagem e
distribuicdo dos componentes discriminados durante este artigo.

Figura 4: Imagem Externa do Prot6tipo do Projeto.
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Figura 5: Imagem Interna do Prot6tipo do projeto
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Como parte da proposta do projeto esté estabelecer a minimizacdo dos custos de construcgao e
implantacdo de um sistema de controle de acesso eletrénico, o projeto viabiliza a continuacdo dos
estudos para alcancar tal proposta. Uma das vertentes de estudos em andlise do projeto esta em utilizar
0 microcontrolador como um gerenciador central de controle de leitores USB RFID e mddulos relés,
criando assim um sistema que permita o controle de no minimo quatro fechaduras simultaneamente,
conforme a disponibilidade de entradas USB dispostas em sua arquitetura. Sendo assim, o projeto
ainda se encontra em fase de estudo, tendo por carater alcancar novos resultados, conforme avangos
em seu desenvolvimento.

CONCLUSOES

Como parte do processo de desenvolvimento do projeto, valida-se avangos em diversos aspectos
e, como 0 mais notorio, a integracdo entre hardware e software, possibilitando visualizar o projeto
executando sua funcdo de controle de acesso a partir da liberacdo de abertura de uma fechadura
eletromecénica, apds a verificacdo dos dados contidos em uma etiqueta em posse de um usuério. O
projeto conta com um banco de dados integrado a sua programacgdo que carrega as informacdes de
etiquetas cadastradas no mesmo. O projeto possui um proto6tipo capaz de simular um sistema real de
ambiente assegurado por uma fechadura eletromecénica fechadura, e por sua vez, realiza as func¢des
descritas no discorrimento deste artigo.
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