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Resumo: O objetivo deste projeto € desenvolver uma urna eletrénica similar ao do TSE, a fim de
promover testes de seguranca ao artefato desenvolvido, com intuito de detectar falhas e erros de
seguranga, neste ambiente similar a urna eletronica oficial, podendo contribuir para o estudo das urnas
utilizadas no Brasil, ¢ incentivar o estudo da seguranca da informacdo. Na construgdo do prototipo o
Raspberry PI ¢é utilizado como base para o desenvolvimento do terminal do mesério e do eleitor,
Também foi realizado o hardening OS no Ubuntu para a remocao de drives e servigos desnecessario a
urna e instalado no Raspberry PI, deste modo obtemos a unidade operacional basica da urna eletronica
educacional, a onde por fim recebera o software da urna.
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1 INTRODUCAO

O Brasil foi pioneiro na utilizagdo de urnas eletronicas no mundo, a ado¢do de urnas
eletronicas foi possivel devido a consolidagdo do cadastro unico e automatizado de eleitores, que
ocorreu entre a o ano de 1985 a 1986. Atualmente existem trés geracdes de urnas eletrdnicas, sendo
que cada nova geragdo apresentam incrementos na seguranca. A primeira geracao de urnas eletronicas
(DRE - Direct Voting Record) e sdo consideradas urnas com baixo nivel de seguranga, a integridade ¢
inviolabilidade dos resultados gravados em suas midias s@o totalmente dependentes do software que ¢
utilizado. Uma modificagdo ndo detectada no software, abriria precedente de modificagdo dos
resultados finais e conseqiiente manipulacao da votacdo [1].
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Figura 1 - Urnas eletronicas de primeira geracdo (DRE - Direct Voting Record), modelo padrao ainda
sendo utilizada no Brasil.

A segunda geragdo de urna (VVPAT - Voter Verifiable Paper Audit Trail) funciona com um
mecanismo adicional de auditoria que deve ser implementado em mecanismo diverso do empregado
para registrar os votos, de maneira a preservar os dados gravados nesta midia das alteragdes que
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possam ter sido efetuadas no software. Estas urnas também sdo conhecidas por geralmente se
empregar o voto impresso como ferramenta de auditoria pelo eleitor. No Brasil um projeto de lei a
respeito da implantagdo do voto impresso foi aprovado, e entrard em vigor a partir das elei¢des de
2018, Porém sera implementado de forma gradual nas elei¢des, sendo utilizado o voto impresso em
apenas 5% das urnas eletronica.

Existem ainda as urnas eletronicas consideradas de terceira geragdo, que empregam métodos
variados para permitir a auditoria dos votos de maneira independente. Estes itens podem variar desde a
utilizacdo de sensores biométricos até a entrega de votos com microchips contendo os dados cifrados
referentes ao voto do eleitor [1].
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Figura 2 - Distribuicao das geragdes de urna eletronicas pelo mundo.

O Brasil ¢ o unico pais que utiliza as urnas eletronicas de primeira geracdo, o modelo com
menor nivel de seguranga, todos os outros paises que realizam votacao eletronica passaram a utilizar
modelos com maior nivel de seguranga, ou deixaram de utilizar a urnas eletronicas e votaram a
votagdo no papel. As urnas eletronicas sdo periodicamente testadas no Brasil, o TSE (Tribunal
Superior Eleitoral) realizam teste publicos de seguranca das urnas eletronicas, contando com 4
edi¢des, sendo a primeira em 2009 e a Giltima em novembro de 2017.

Nestes testes mediante a participagdo de um edital, € liberada a pesquisadores e profissionais
da area de seguranca da informacao acesso a urna eletronica para a realizacao de testes a seguranca do
hardware e software [2], mediante aos resultados do testes ¢ possivel descobrir falhas e erros de
seguranga na urna eletronica.
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2 MATERIAL E METODOS

A urna eletronica ¢ um minicomputador com uso especifico para as eleigdes, tem como
caracteristica ser leve e resistente, ter autonomia de energia e requisitos de seguranca, sendo: a
assinatura digital e o resumo digital. Uma urna necessita ter dois terminais, o do mesario para realizar
a identificagdo do eleitor, verificar se ele estd apto a votar e liberar o segundo terminal, que ¢
responsavel por gravar o voto do eleitor [3]. A composicdo do hardware da urna eletrénica é bem
simples, comparado com os dispositivos atuais. essencialmente a placa-mde deve apenas ser
compativel com processadores de arquitetura x86 de 32 bits, e possuir 512 Mbytes de memoria, ¢
possibilitar a expansdo da quantidade de memoria para até 1 Gigabyte [4]. Assim como a urna
eletronica do TSE o prototipo contard com os dois terminais. A base para a constru¢do destes terminais
¢ o Raspberry PI, o dispositivo selecionado conta com vantagens em comparacdo os computadores
convencionais, como ter um custa baixo de aquisi¢cdo, além de ser proximos de atender os requisitos de
hardware de uma urna eletronica do TSE, o dispositivo também contar com diversos livros e um boa
documentagao para sua utilizagdo, a Figura 3 ilustra a urna desenvolvida.
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Figura 3 - Diagrama funcional da urna eletronica educacional.

O sistema operacional utilizado na urna ¢é a distribuicdo Ubuntu Minimal do Linux, onde foi
realizada o hardening de SO, este processo consiste na em remover usuarios sem uso, além de drives e
servicos desnecessarios, a fim de preparar o sistema operacional para tentativas de ataque.

3 RESULTADOS E DISCUSSAO

Através dos estudos a respeito da urna eletrdnica, sua estrutura e requisitos de segurancga, €
compreendido o seu funcionamento, desta forma ¢ delimitado os itens de hardware, e sistema
operacional para a constru¢do da urna educacional, existe a necessidade de se desenvolver dois
terminais: o do mesario e do eleitor. A validagdo do sistemas sera realizada por outros grupos, de
forma similar aos testes publicos de seguranca (TPS), sendo disponibilizado o protétipo desenvolvido
a pesquisadores ¢ a estudantes ¢ colheremos relatorios destes festers, € a partir da analise do feedback
obtido validar e mensurar a qualidade da urna eletrénica educacional desenvolvida.

4 CONCLUSOES

A urna eletronica ¢ um dispositivo de grande importancia para a democracia do Brasil, ¢ de
grande necessidade a promogdo de estudos envolvendo estes temas. A partir dos estudos realizados
delimitamos o escopo de uma urna eletronica educacional para a promogao de testes de seguranga. Os
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proximos passos do projeto sdo a construgdo do terminal do eleitor, e sua integragdo com o terminal do
mesario, além de disponibilizar a urna finalizada para a realizagdo de testes de seguranga, a fim de
aprimorar e validar os terminais desenvolvidos.
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