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Resumo: O presente projeto propde desenvolver um sistema, de baixo custo, para controle de acesso
fisico aos ambientes escolares integrando a tecnologia de identificacdo por radiofrequéncia - RFID,
com a placa Raspberry Pi 3 e demais componentes eletronico. Esse dispositivo tem como objetivo
gerenciar o cadastro e permissao de acesso a alunos, professores e demais usuarios autorizados a fazer
uso dos ambientes restritos, dentre eles, laboratorios, salas de aulas e setores administrativos. O
projeto se encontra em andamento ¢ ao final pretende-se reproduzir e implementar nos ambientes
escolar, a custo um inferior aos oferecidos pelas empresas especializadas.

Palavras—chave: acesso. controle. RaspBerry. RFID. seguranga

Linha Tematica: Informagdo, Tecnologia e Sociedade (ITS).

INTRODUCAO

A automacao ¢ um dos reflexos das mudancas impostas a vida contemporanea. As empresas
reconheceram os perigos de violarem sua seguranca e gerenciar 0 acesso de pessoas a recursos,
servigos ¢ locais assumiu grande importancia. Administrar acessos, seja fisico ou logico, exige um
controle que proteja ambientes, equipamentos, aplicativos e arquivos de dados contra perda,
modificacdo ou divulgagdo ndo autorizada. O controle de acesso a ambientes refere-se a permissdo de
acesso apenas a pessoas autorizadas e pode ser garantido por pessoas, por meios mecanicos
(fechaduras e chaves), por meios tecnologicos (sistemas com senhas ou RFID). (WIKIPEDIA, 2018)

Em uma escola varios usuarios acessam a diversos locais a todo o momento. Esse fluxo de
pessoas possui acesso livre a maioria dos ambientes, porém, nos ambientes restritos, geralmente ha um
controle de acesso manual por meio de chaves mecanicas e por lista fisica onde ¢ exigido a
identificacdo do responsavel por retirar a chave e a informagao do horario na entrega da mesma.

Na maioria das vezes, esse tipo de controle torna-se inviavel, pois ndo fornece resposta rapida
na identificagdo e tomada de decisdo (FINKENZELLER; MULLER, 2010) como, por exemplo, no
momento em que uma pessoa autorizada ao tentar usar o ambiente encontra-o trancado e vazio e, ao
tentar retirar a chave, ¢ informada que a mesma ndo se encontra devolvida. Nesta situacdo ¢ preciso
localizar o registro de quem a retirou na lista fisica, identifica-la e, por fim, tentar localiza-la nos
demais ambientes escolar. Conforme o exemplo citado e, segundo Thomé (2012), é dificil o controle
manual de ambientes com grande fluxo de pessoas.
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Outro ponto falho ¢ a falta de controle de todos os usudrios que utilizam o ambiente. Onde
apenas uma pessoa se identifica ao retirar a chave. O local perde a caracteristica de ser restrito, pois
precisa ficar aberto para ndo impedir o acesso de todos autorizados. Essa abertura coloca em risco os
usuarios autorizados e os equipamentos que 14 se encontram ja que pessoas ndo autorizadas passam a
ter acesso.

Situagdes similares levaram algumas instituicdes educacionais, assim como empresas de varios
setores, a implantarem controles de acesso automatizados, identificando quem, quando e, por que
estdo acessando o determinado ambiente.

Esta pesquisa pretende criar um sistema que controle o acesso e movimentag¢do do usuario. Para
alcangar este objetivo foram tracados os seguintes objetivos especificos:

Definir o mecanismo de controle de acesso € implementa-lo;
Integrar a tecnologia RFID com a placa RaspBerry Pi 3;
Verificar a melhor plataforma aberta para aplicar esta tecnologia;
Testar o fluxo padrao de uso do sistema.

1. FUNDAMENTACAO TEORICA

Atualmente, com os niveis alarmantes de violéncia, a preocupagdo com seguranga tornou-se
parte do cotidiano das instituigdes, sejam elas publicas ou privadas. Estudos demonstram o como ¢
dificil o controle manual de acesso das pessoas. Em geral sdo usadas chaves mecénicas para liberar o
acesso aos ambientes, o que dificulta ndo s6 o controle como também a identificagdo de quem o
acessa.

Segundo Thomé (2012), ocorréncias que fogem ao controle manual, como por exemplos
visitantes em areas restritas ou controle de entrada e saida de funcionarios, demonstram a necessidade
de se automatizar esse controle de acesso. Somente a equipe de seguranga ndo consegue mais
restringir o acesso quando aumenta o numero de funciondrios e terceirizados. Os gestores tém
observados todos esses aspectos em seus diversos niveis de abrangéncia.

De acordo com Ferreira (2003, p.127):

“O controle de acesso fisico ¢é toda e qualquer aplicacdo de procedimento ou uso de
equipamentos com o objetivo de proteger ambientes, equipamentos ou informagdes
cujo o acesso deve ser restritos. Esse tipo de controle envolve o uso de chaves,
trancas, guardas, crachas, cercas, videos, smartcards, biometria e etc., além da
aplicacdo de normas e procedimentos utilizados pela organizacdo para esse fim. A
politica e o investimento, no controle de acesso fisico adotado pela organizagdo,
estardo diretamente ligados a importancia de seus ativos, observando sempre a
relacdo custo/beneficio. Uma politica de controle de acesso fisico eficaz dependera
muito mais da gestdo dos modelos de seguranca do que apenas do uso de tecnologia.
Nesse sentido, ¢ fundamental a analise do perfil de cada organizagdo, para a
defini¢do de uma politica de controle fisico que atenda suas necessidades. Quanto
maior o investimento em preven¢do menor sera o prejuizo em caso de eventos. O
investimento em questdo ndo se refere apenas ao uso de tecnologia de ponta, mas a
forma como a empresa conscientiza seu quadro de funcionarios. ”

Eles sdo importantes para garantir a seguranga de pessoas, dos ambientes onde ha grandes
fluxos movimentagao, e dos patrimonios que 14 se encontram. Ele permite ainda o controle de ponto e
faltas além de possibilitar que a instituigdo saiba onde se encontram as pessoas a qualquer momento,
desde que estejam em suas dependéncias.

Tais controles se utilizam de barreiras fisicas ¢ métodos de identificagdo para pessoas ou
veiculos que queiram passar por elas. Estes costumam ser discretos e feito de forma responsavel de
forma a ndo devem ser afetados diretamente.

“A seguranga fisica e patrimonial das instalagdes ¢ das pessoas que frequentam os ambientes
internos de estabelecimentos publicos ou privados demanda o emprego de equipamentos e técnicas
especificas. Em relacdo as técnicas de seguranca fisica e patrimonial e de defesa pessoal e
armamento.”
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A evolucdo das Tecnologia da Informagdo e Comunicagdo — TICs, disponibilizam varias
tecnologias voltadas para controle de acesso. Catracas, cartdes magnéticos, fechaduras com biometria
e outros modelos de dispositivos sdo utilizados para o controle de acesso de pessoas.

O uso em instituigdes educacionais garante ndo sO a seguranga de alunos, funcionérios,
terceirizados e visitantes, mas também permite um maior controle administrativo. Lidar com vida de
pessoas € algo muito delicado e preocupante, o investimento em seguranca tranquiliza os gestores
amenizando essa preocupagao.

2 MATERIAL

O projeto encontra-se em desenvolvimento em nosso laboratorio de pesquisa. Ambiente que
dispde de infraestrutura necessaria, como equipamentos de informatica com rede de internet; acesso a
biblioteca, ¢ espago para orientacdo dos professores envolvidos no projeto. Estd em projeto um
prototipo para ser usado em testes e apresentacdes conforme na figura 1.
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Figura 1 — Modelo do protétipo da porta a ser usada nos testes
Fonte: Proprio autor

3 METODOS

Foi realizado um estudo bibliografico baseado em materiais ja publicados onde foram utilizados
livros, artigos, dissertagdes o que inclui fontes disponibilizadas pela internet. Vale ressaltar que
inicialmente, nossas referéncias tiveram como partida as referéncias bibliograficas que constam na
biblioteca fisica de nosso Campus bem como na virtual, a Pergamum ¢ Pearson. Este estudo teve por
objetivo analisar as tecnologias disponiveis, descrevendo suas caracteristicas e funcionamento além de
verificar qual a linguagem de programacdo mais indicada para o desenvolvimento do sistema.

4 RESULTADOS

O projeto ainda se encontra em fase de elaboragdo tendo apenas o contetido tedrico como
fundamentagdo. Estamos aguardando os materiais eletronicos ja adquiridos para dar continuidade a
proxima etapa. Até a sua finalizagdo, sera implementado um sistema de controle de acesso a
ambientes.

Com a pesquisa bibliografica foi possivel determinar os equipamentos a serem implementada
sendo escolhida a tecnologia RFID incorporada a placa Raspberry Pi 3.

A pesquisa bibliografia também forneceu subsidios para a elaboracdo do levantamento de
requisitos, diagramacdo do projeto e definicdo dos casos de usos correspondentes.
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CONCLUSOES

Este trabalho busca desenvolver um sistema de controle de acesso utilizando tecnologia RFID
integrada a uma placa RaspBerry Pi 3. O foco ¢ a identificacdo das permissoes de acesso a partir da
leitura dos dados armazenados na memoria da tag RFID comparada aos dados alimentado na
controladora. Esses dados serdo posteriormente repassados ao banco de dados do servidor.

A pesquisa bibliografica permitiu identificar os recursos e tecnologias ja existentes,
relacionados ao software e hardware. E permitiu que, com a base na teoria, concluirmos que ha
grandes chances de éxito. Porém, somente na implanta¢do, que realmente serd possivel avaliar a
viabilidade de um sistema de controle de acesso hibrido.

Sao sugestdes para trabalhos futuros os seguintes temas nao abordados por este:

e Implementagdo de um software para gerenciamento dos dados, permitindo o
gerenciamento de varios dispositivos;

e Implementagdo de um sistema com um médulo RFID compativel com outras versdes
do NFC;

e O registro de presenca de alunos; assim como a modelagem de um novo sistema com
escopo de aplicacdo em ambientes diferenciados.
e Realizacdo de testes de desempenho;
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